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GIRIS

Siber Giivenlik Elemani (Seviye 5) Ulusal Yeterliligi 19/10/2015 tarihli ve 29507 sayili
Resmi Gazete’de yayimlanan Ulusal Meslek Standartlarinin ve Ulusal Yeterliliklerin
Hazirlanmas1 Hakkinda Yonetmelik ve 27/11/2007 tarihli ve 26713 sayili Resmi Gazete’de
yayimlanan Mesleki Yeterlilik Kurumu Sektér Komitelerinin Kurulus, Gorev, Calisma Usul
ve Esaslari Hakkinda Yonetmelik hiikiimlerine gore MYK’nin gorevlendirdigi Bilgi
Teknolojileri ve Iletisim Kurumu tarafindan hazirlanmis, sektdrdeki ilgili kurum ve
kuruluglarin goriisleri alinarak degerlendirilmis ve MYK Bilisim Teknolojileri Sektor

Komitesi tarafindan incelendikten sonra MYK Y6netim Kurulunca onaylanmastir.
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23UY0544-5 Siber Guvenlik Elemani Tarih: 01/02/2023 Rev. No:00

TERIMLER, SIMGELER VE KISALTMALAR

ACIL DURUM: isyerinin tamaminda veya bir kisminda meydana gelebilecek veya isyerini
disaridan etkileyebilecek yangin, patlama, tehlikeli kimyasal maddelerden kaynaklanan
yayilim, zehirlenme, salgin hastalik, radyoaktif sizinti, sabotaj ve dogal afet gibi ivedilikle
miidahale gerektiren olaylari,

ACIL DURUM PLANI: isyerlerinde meydana gelebilecek acil durumlarda yapilacak is ve
islemler ile uygulamaya yonelik eylemlerin yer aldigi plani

ATAK VEKTORU: Kétii niyetli bir kullanicinin ilgili sisteme sizmak i¢in kullanabilecegi
tiim iletisim yollarini,

BiLGI GUVENLIGI: Bilginin yetki dis1 bir baska kisiye aktarilmasi, degistirilmesi, tahrif
edilmesi, agiga vurulmasi tehlikelerine karst korunmasini, bilginin kime ait oldugunun
belirlenmesi, biitiinliigiiniin ve gizliliginin korunmasi ve kullanilabilirliginin saglanmasi
asamalarini,

BT: Bilgi Teknolojilerini,

DONANIM: Ag, bilgisayar veya ¢evre birimlerinin elektronik, elektromekanik ve mekanik
aksamlardan olusan tiim cihazlari,

GUVENLIK TESTI: Bir BT sisteminin sahip oldugu giivenlik mekanizmalarinin kusurlarin
ortaya ¢ikarmaya yonelik digsaridan bir kullanici tarafindan yapilan inceleme ve tetkik siirecini
(zafiyet tarama, yazilim giivenlik testi, sizma testi ve benzeri),

ISCO: Uluslararasi Standart Meslek Siniflamasini,

ISG: Is Saglig1 ve Giivenligini,

iZ KAYDI: Sunucu ve istemci bilgisayarlar ile ag cihazlar1 gibi donanimlarda gerceklesen
olaylarin (bilgi, uyar1, hata, hata ayiklama ve iz gibi) yapisal diger bilgilerle beraber zaman
bilgisi ile tutulan kayitlari

KiSISEL KORUYUCU DONANIM (KKD): Calisani, yiiriitiilen isten veya calisma
ortamindan kaynaklanan, saglik ve gilivenligi etkileyen bir veya birden fazla riske karsi
koruyan, ¢alisan tarafindan giyilen, takilan veya tutulan, bu amaca uygun olarak tasarimi
yapilmis tiim alet, arag, gere¢ ve cthazlari,

OFiS ERGONOMISI: Ofis ekipmanlari ve genel ofis ¢alisma ortaminin ¢alisanlarin fiziksel
ve zihinsel olarak rahat calismasina ve verimliliklerinin arttirilmasina yonelik olarak
diizenlenmesini,

RAMAK KALA OLAY: isyerinde meydana gelen, ¢alisan, is yeri ya da ekipmanini zarara
ugratma potansiyeli oldugu halde zarara ugratmayan olayi,

RISK: Tehlikeden kaynaklanacak kayip, yaralanma ya da baska zararli sonu¢ meydana gelme
ihtimalini,

RiSK DEGERLENDIRMESI: iIsyerinde var olan ya da disaridan gelebilecek tehlikelerin
belirlenmesi, bu tehlikelerin riske doniismesine yol acgan faktorler ile tehlikelerden
kaynaklanan risklerin analiz edilerek derecelendirilmesi ve kontrol tedbirlerinin
kararlastirilmasi amaciyla yapilmasi gerekli ¢alismalari,

SGOM: Siber Giivenlik Operasyonlart Merkezi ya da Giivenlik Operasyonlart Merkezini,
SIZMA: Bilisim sistemine, giivenlik 6nlemlerini asarak yetkisi olmadan girmeyi,

SIBER GUVENLIK: BT sistemlerinin gizliliginin, biitiinliigiiniin ve kullamlabilirliginin,
olasi ve giincel tehditlerin degerlendirildigi bir risk yonetimi ile en iyi uygulamalar
cergevesinde saglanmasini,

SOME: Siber Olaylara Miidahale Ekibini,
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23UY0544-5 Siber Guvenlik Elemani Tarih: 01/02/2023 Rev. No:00

TEHDIT: Bilginin bozulmasi, bilginin ifsa edilmesi, hizmet kesintisi gibi istenmeyen
durumlara neden olma potansiyeli bulunan ortamlar1 ve olaylari,

TEHLIKE: Isyerinde var olan ya da disaridan gelebilecek, calisani veya isyerini
etkileyebilecek zarar veya hasar verme potansiyelini,

TERMAL KONFOR: Caligma ortaminda ¢alisanlarin biiyilk ¢cogunlugunun 1s1, nem, hava
akim hiz1 ve termal radyasyon gibi iklim sartlar1 agisindan, bedensel ve zihinsel faaliyetlerini
siirdiiriirken belli bir rahatlik i¢inde bulunmasini,

TERMAL RADYASYON: iletimi i¢in maddesel bir ortama gerek olmayan 1s1 tiiriinii,
USOM: Ulusal Siber Olaylara Miidahale Merkezini,

YAZILIM: Bilgisayar ve ag donanimsal yapisinin amaca uygun sekilde kullanilmasini
saglayan komutlar toplulugunu,

ZAFIYET: Yazilim, donamim ve insan etmenlerinde 6ngbriilen islevin yerine getirilmesini
engellemeyen ancak saldir1 baglatmak ve yiirlitmek icin tehditler tarafindan somiiriilebilecek
kusurlar1

ifade eder.

©Mesleki Yeterlilik Kurumu



23UY0544-5 Siber Guvenlik Elemani Tarih: 01/02/2023 Rev. No:00

23UY0544-5 SiBER GUVENLIK ELEMANI ULUSAL YETERLILIGi

1 | YETERLILIGIN ADI Siber Giivenlik Elemant
2 | REFERANS KODU 23UY0544-5
3 |SEVIYE 5
| LLUSLAARA (aban ve bilgisayar agan e il prfesyonel meslck
SINIFLANDIRMADAKI YERI sisayarag S Protesy
mensuplari)
5 |TUR
6 | KREDI DEGERI
A) YAYIN TARIHI 01/02/2023
7 | B)REVIZYON NO 00
C) REVIZYON TARIHI
Siber Giivenlik Eleman: (Seviye 5) mesleginin egitim
almis ve nitelik kazandirilmig  kisiler tarafindan
yiirlitiilmesi ve ¢aligmalarda kalitenin artirilmas igin;
e Adaylarin sahip olmasit gereken nitelikleri, bilgi,
beceri ve yetkinlikleri tanimlamak,
8 |AMAC e Adaylarin, gecerli ve giivenilir bir belge ile mesleki
yeterliligini kanitlamasina olanak vermek,
e Egitim  sistemine, smav ve  belgelendirme
kurulusglarina referans ve kaynak olusturmak
amactyla hazirlanmigtir.

9 | YETERLILIGE KAYNAK TESKIiL EDEN MESLEK STANDART(LAR)I

19UMS0740-5 — Siber Giivenlik Elemani (Seviye 5) Ulusal Meslek Standardi

10 | YETERLILIK SINAVINA GIRIS SART(LAR)I

11 | YETERLILiGIN YAPISI

11-a) Zorunlu Birimler

23UY0544-5/A1 Is Saglig1 ve Giivenligi, Cevre Koruma ve Kalite Gereklilikleri
23UY0544-5/A2 Siber Giivenlik Calismalarmin Yiiriitiilmesi

11-b) Se¢meli Birimler

11-c) Birimlerin Gruplandirilma Alternatifleri

Adayin yeterlilik belgesi alabilmesi i¢in zorunlu yeterlilik birimlerin tamamindan basarili olmasi
gerekmektedir.

12 | OLCME VE DEGERLENDIRME

Mesleki Yeterlilik Belgesini elde etmek isteyen adaylar birimlerde tanimlanan siavlara tabi tutulur.
Yeterlilik birimlerindeki teorik ve performansa dayali sinavlar her bir birim i¢in ayr1 ayr1 yapilabilecegi
gibi birlikte de yapilabilir. Ancak her birimin degerlendirmesi bagimsiz yapilmalidir.

Yeterlilik birimlerinin gegerlilik stiresi, birimin basarildig1 tarihten itibaren 2 yildir. Yeterlilik
birimlerinin birlestirilerek bir yeterliligin elde edilebilmesi ic¢in tiim birimlerin gegerliligini koruyor
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23UY0544-5 Siber Giivenlik Elemani

Tarih: 01/02/2023 Rev. No:00

olmasi1 gerekmektedir.
13 | DEGERLENDIRICi OLCUTLERI
Degerlendiricilerin asagidaki dlgiitlerden en az birini sagliyor olmasi gerekmektedir:

e Siber gilivenlik konularinda en az {i¢ (3) yil 08retmen/6gretim iiyesi/6gretim gorevlisi olarak
tiniversitelerde veya meslek liselerinde egitim vermis olmak,

e Miihendislik fakiilteleri (Bilgisayar, Bilisim Sistemleri, Elektrik Elektronik, Yazilim, Endiistri
Miihendisligi) programlarindan mezun olmak ve siber giivenlik alaninda en az bes (5) yil
deneyime sahip olmak,

e Lisans mezunu olmak ve siber giivenlik alaninda en az yedi (7) yil deneyime sahip olmak.
Yukaridaki 6zelliklerden en az birine sahip olan ve dlgme ve degerlendirme siirecinde gorev alacak
degerlendiricilere; sinav ve belgelendirme kuruluslari tarafindan mesleki yeterlilik sistemi, kisinin gorev
alacagi ulusal yeterlilik(ler), ilgili uluslararasi/ulusal meslek standart(lar)1, 6l¢gme-degerlendirme, 6lgme-
degerlendirmede kalite giivencesi ve ISG konularinda egitim saglanmalidur.

14 | BELGE GECERLILIK SURESI Belgenin gegerlilik siiresi bes (5) yildir.
15 | GOZETIM SIKLIGI -
5 wyillik gegerlilik siliresinin sonunda belge sahibinin
performansi, asagida tanimlanan yontemlerden en az biri
kullanilarak degerlendirmeye tabi tutulur;
a) 5 yil belge gegerlilik siiresi igerisinde toplamda en az
iki y1l veya son alt1 ay boyunca ilgili alanda calistigini
BELGE YENILEMEDE gbsteren kayltlar.l. (hizmet  dokiimii, referans
16 | UYGULANACAK OLCME- yazist/mektubu, sozlesme, fatura, portfolyo, vb.)
DEGERLENDIRME YONTEMI sunmak,
b) Yeterlilik kapsaminda yer alan yeterlilik birimleri i¢in
tanimlanan Uygulama (Performans) Sinavindan (P1)
basarili olmak
Bu sartlardan en az birini yerine getiren adaylarin belge
gecerlilik stireleri 5 y1l daha uzatilir.
MESLEKTE YATAY ve DIKEY . R .
17 iLERLEME YOLLARI Yatay ilerleme: Etik Hacker (Seviye 5)
YETERLILiGi GELISTIREN o e
18 KURULUS(LAR) Bilgi Teknolojileri ve lletisim Kurumu
YETERLILIGI DOGRULAYAN o e .
19 SEKTOR KOMITESI MYK Bilisim Teknolojileri Sektoér Komitesi
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23UY0544-5/A1 Is Saghg ve Giivenligi, Cevre Koruma ve Tarih:01/02/2023 Rev. No:00
Kalite Gereklilikleri

23UY0544-5/A1 IS SAGLIGI VE GUVENLIGI, CEVRE KORUMA VE KALITE
GEREKLILIKLERI YETERLILIK BIRiMi

1 | YETERLILIK BIRIMI ADI Iéerziﬁllli%er\i/e Giivenligi, Cevre Koruma ve Kalite
2 | REFERANS KODU 23UY0544-5
3 |SEVIYE 5
4 | KREDI DEGERI
A) YAYIN TARIHI 01/02/2023
5 [B)REVIZYON NO 00
C) REVIZYON TARIHI
6 | YETERLILIK BIRIMINE KAYNAK TESKIiL EDEN MESLEK STANDARDI

19UMS0740-5 — Siber Giivenlik Elemani (Seviye 5) Ulusal Meslek Standardi

7 | OGRENME KAZANIMLARI

Ogsrenme Kazanim 1: Is saghig1 ve giivenligi onlemlerini aciklar.

Alt Ogrenme Kazanimlari:
1.1: Is saglig1 ve giivenligi ile ilgili uygulamasi gereken 6nlemleri agiklar.
1.2: Acil durum prosediirlerini agiklar.

Osrenme Kazammm 2: Cevre koruma ve kalite gerekliliklerini aciklar.

Alt Ogrenme Kazamimlari:
2.1: Cevre koruma ile ilgili uygulamasi gereken 6nlemleri agiklar.
2.2: Is siireclerinde uygulamasi gereken kalite gerekliliklerini agiklar.

8 | OLCME VE DEGERLENDIRME

8 a) Teorik Sinav

(T1): Al birimine yonelik teorik smav Ek Al-2’de yer alan “Bilgiler” kontrol listesine gore
gergeklestirilir. Teorik sinavda adaylara 4 segenekli coktan se¢meli ve her biri esit puan degerinde en az
16 soruluk sinav uygulanmalidir.

Sinavda yanlis cevaplandirilan sorulardan herhangi bir puan indirimi yapilmaz, adaylara her soru igin bir
buguk (1,5) dakika zaman verilir. Teorik sinavda sorulardan en az %70’ine dogru yanit veren aday
bagarili sayilir. Smav sorular1 bu birimde teorik sinav ile 6l¢iilmesi ongoriilen tiim bilgi ifadelerini (Ek
Al-2) dlgmelidir.

8 b) Performansa Dayal Sinav

Al birimine yonelik beceri ve yetkinlik ifadeleri, diger birimlerin beceri ve yetkinlik kontrol listelerinde
tanimlanmis olup, bu kapsamda 6l¢me ve degerlendirmesi yapilacaktir.

8 ¢) Olcme ve Degerlendirmeye iliskin Diger Kosullar

Yeterlilik biriminin gegerlilik siiresi birimin bagarildig: tarihten itibaren 2 yildir.
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23UY0544-5/A1 Is Saghg ve Giivenligi, Cevre Koruma ve Tarih:01/02/2023 Rev. No:00
Kalite Gereklilikleri

YETERLILIK BiRiMINi
GELISTIREN
KURUM/KURULUS(LAR)

Bilgi Teknolojileri ve Iletisim Kurumu

10

YETERLILIiK BiRiMINi
DOGRULAYAN
SEKTOR KOMITESI

MYK Bilisim Teknolojileri Sektér Komitesi

YETERLILIK BiRiMi EKLERI

EK [A1]-1: Yeterlilik Biriminin Kazandirilmas igin Tavsiye Edilen Egitime Iliskin Bilgiler

1. s saghg ve giivenligine yonelik temel diizenlemeler
1.1. Is saghig ve giivenliginde isverenlerin ve ¢alisanlarin hukuki yiikiimliiliikleri
1.2. Arag, gerec ve ekipmanlarin giivenli kullanimu ile ilgili talimat ve prosediirler ve bunlari

i§ siireglerine uygulama

1.3. Calisma ortami ve yapilan isten kaynakli tehlike ve riskler

1.4. Risk ve tehlike kavramlari, tiirleri ve ozellikleri

1.5. Risk degerlendirmesi ve ramak kala olay kavramlari

1.6. Is kazas1 ve ramak kala durumlarinda uygulanacak prosediirler

1.7. KKD kullanimi

1.8. Calisma ortaminda giivenli calisma i¢in uyulmasi gereken onlemler
1.9. Calisma ortaminda bulunabilecek saglik ve giivenlik isaretleri ve donanimlari
1.10. Acil durum kapsami ve acil durum plani
1.11. Acil durum tiirleri ve acil durumlarda harekéat tarzi
1.12. Acil durumda uyulmasi gereken kurallar
1.13. Calisma alaninin is sagligi ve giivenligi agisindan kontrolii
2. Cevresel risklerin azaltilmasina yonelik uygulamalar
2.1. Caligsma siireclerinde ortaya ¢ikan atik malzemelerin tasnif ve bertarafi
2.2. Calisma siireglerinde ortaya ¢ikan elektronik atiklarin tasnif ve bertarafi

2.3. Temel atik yonetimi

2.4. Uretim siireglerinde meydana gelmesi olasi gevresel risk ve tehlikeler
2.5. Cevresel risk ve tehlikelere karsi uygulamasi gereken 6nlemler
2.6. Enerji verimliligi ve temel tasarruf uygulamalari
3. Is siireclerinde Kkalite gereklilikleri, is organizasyonu ve mesleki gelisim ile ilgili

faaliyetler

3.1. Siireglerle ilgili takip edilmesi gereken mevzuatlar
3.2. Calisma siireclerinde kalitenin saglanmasina yonelik izlenmesi gereken prosediirler
3.3. Tutulmasi gereken kayitlar ve raporlama

3.4. Temel kalite yonetim siirecleri

3.5. Calisma siireclerinde karsilagilmasi olasi hatalar ve bunlarin giderilmesi siireci

EK [A1]-2: Yeterlilik Biriminin Olgme ve Degerlendirmesinde Kullanilacak Kontrol Listesi

a) BILGILER
Yeterlilik
UMS I < .
oo . PR Birimi Degerlendirme
No Bilgi Ifadesi Hgili R
sores Alt Ogrenme Araci
Boliim
Kazanim
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23UY0544-5/A1 Is Saghg ve Giivenligi, Cevre Koruma ve Tarih:01/02/2023 Rev. No:00
Kalite Gereklilikleri

UMS Yet_e_rlll_lk ) .
o . P Birimi Degerlendirme
No Bilgi Ifadesi gili o
vt Alt Ogrenme Araci
Boliim
Kazanim
Is saghgi ve giivenligi ile ilgili terimleri (tehlike,
BG.1 |[risk, risk degerlendirmesi ve ramak kala olay) ayirt| A.1l.1 11 T1
eder.
BG.2 Cahlsma su_rec;lefn}dek% kosullara gore temel ISG A1l 11 T1
tehlike ve risklerini belirler.
BG3 U"retlm stireglerindeki olasnl ISG tel.lhke ve risklerine Al 11 T1
gore uygulamasi gereken dnlemleri agiklar.
Siber giivenlik ile ilgili siireglerde kullanmasi
BG.4 gereken KKD’leri ayirt eder. Al3 11 T
BG5S Calisma  ortaminda .bl.llu.nabll.ecek giivenlik A1D 11 T1
donanimlarini ve bunlara iliskin talimatlar1 agiklar.
Calisma ortaminda bulunabilecek saglik ve
BG.6 |giivenlik isaretlerini ve bunlara iligkin talimatlari| A.1.6 11 T1
agiklar.
BG.7 |Acil durum kapsamini ve acil durum planin agiklar.| A.2.1 1.2 T1
BGS Acil durumlarda uyulmasi gereken kurallari ve A2 12 T1

yapilmasi gerekenleri agiklar.

Is siireclerinde ortaya cikan atik malzemelerin
BG.9 |(kablolar ve benzeri) tasnif ve bertarafina yonelik| A.3.2 2.1 T1
prosediirleri aciklar.

Is siireclerinde ortaya cikan elektronik atiklarin

BG.10 tasnif ve bertarafina yonelik prosediirleri agiklar.

A3.2 2.1 T1

Uretim siireclerinde meydana gelmesi olasi gevresel| A.3.1

BG.11 risk ve tehlikeleri agiklar. A3.2 21 T
BG.12 Cevreseln risk Ye tehlikelere karsi uygulamasi| A.3.1 21 T1
gereken Onlemleri siralar. A3.2
BG.13 .Is surelc;lerlnde kahter'l'm .saglanmasma yonelik A4D 29 T1
izlemesi gereken prosediirleri aciklar.
BG.14 Is siireglerinde tujtmam gereken kayitlart  ve A2 99 T
raporlamasi gereken iglemleri siralar.
BG.15 |is siireclerinde karsilasilmasi olas1 hatalari siralar. A4l 2.2 T1
BG.16 |Hatalarin giderilmesine yonelik yontemleri aciklar. | A.4.1 2.2 T1
b) BECERI VE YETKINLIKLER
; l-JMS Ylgti?‘?:rl:;k Degerlendirme
No Beceri ve Yetkinlik ifadesi flgili o &
vt Alt Ogrenme Araci
Boliim
Kazanimi
*BY.1 - - - -

(*) Performans sinavinda basarilmasi zorunlu kritik adimlar.
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23UY0544-5/A2 Siber Giivenlik Calismalarinin Tarih:01/02/2023 Rev. No:00
Yiiriitiilmesi

23UY0544-5/A2 SIBER GUVENLIK CALISMALARININ YORUTULMESI YETERLILIK

BiRIMI

1 | YETERLILIK BiRIMIi ADI Siber Giivenlik Calismalarinin Yiiriitiilmesi
2 | REFERANS KODU 23UY0544-5
3 |[SEVIYE 5
4 | KREDIi DEGERI

A) YAYIN TARIHI 01/02/2023
5 | B) REVIZYON NO 00

C) REVIZYON TARIiHI
6 | YETERLILIK BIRIMINE KAYNAK TESKIL EDEN MESLEK STANDARDI

19UMS0740-5 — Siber Giivenlik Elemani (Seviye 5) Ulusal Meslek Standardi

7 | OGRENME KAZANIMLARI

Osrenme Kazanim 1: Calisma siireclerinde sistemlerin islevselligini ve giivenligini saglar.

Alt Ogrenme Kazanimlar:
1.1: Calisma siirecinde ISG ve ¢evre koruma 6nlemlerini uygular.
1.2: Kalite ve bilgi glivenligi prosediirlerini uygular.

Osrenme Kazanmim 2: is organizasyonunu vapar.

Alt Ogrenme Kazanimlari:

2.1: Is planlamasin1 yapar.

2.2: Faaliyetler i¢in yazilim, donanim ve ekipman temin eder.
2.3: Yapilan islerin kaydini tutar.

2.4: Dijital arsivleme yapar.

Osrenme Kazanim 3: Siber giivenlik énleyici faalivet calismalarina katilir.

3.1: Bilgi sistemleri envanteri olusturur.
3.2: Zafiyet takibi yapar.
3.3: Siber giivenlik farkindalig1 olusturma yontemlerini agiklar.

Osrenme Kazamim 4: Siber olay vonetim siirecine katihr.

4.1: Terminoloji ve atak vektorleri hakkinda giincellemeleri takip eder.
4.2: Siber olay kaynaklarini inceler.

4.3: Olay degerlendirmesi yapar.

4.4: Siber olay i¢in aksiyon belirler.

4.5: Aksiyon takibi yapar.

(")Qrenme Kazanimi 5: Siber giivenlik risk analizi ve yonetimi calismalarina katilir.

5.1: Siber giivenlik analizlerinde kullanilan sistemlerin ¢alisma ve siirdiiriilebilirligini takip eder.
5.2: 1leri diizey inceleme ve analiz ¢alismalarina destek verir.
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23UY0544-5/A2 Siber Giivenlik Calismalarinin Tarih:01/02/2023 Rev. No:00
Yiiriitiilmesi

8 | OLCME VE DEGERLENDIRME

8 a) Teorik Sinav

(T1): A2 birimine yonelik teorik smav Ek A2-2’de yer alan “Bilgiler” kontrol listesine gore
gerceklestirilir. Teorik sinavda adaylara 4 segenekli ¢oktan segmeli ve her biri esit puan degerinde en az
15 soruluk simmav uygulanmalidir. Sinavda yanlis cevaplandirilan sorulardan herhangi bir puan indirimi
yapilmaz, adaylara her soru i¢in 1,5 dakika zaman verilir. Teorik sinavda sorulardan en az %70’ine
dogru yanit veren aday basarili sayilir. Smav sorular1 bu birimde teorik smav ile 6lgiilmesi 6ngoriilen
tiim bilgi ifadelerini (Ek A2-2) 6lgmelidir.

8 b) Performansa Dayal Sinav

(P1): A2 birimine yonelik performansa dayali sinav Ek A2- 2°de yer alan “Beceriler ve Yetkinlikler”
kontrol listesine gore gergeklestirilir. Beceri ve yetkinlikler kontrol listesinde aday tarafindan basarilmasi
zorunlu kritik adimlar belirlenir. Adayin, performans sinavindan basari saglamasi igin kritik adimlarin
tamamindan basarili performans gostermek kosuluyla sinavin genelinden asgari %70 basar1 gostermesi
gerekir. Performansa dayali sinavin siiresi ger¢ek uygulama sartlarindaki siireye karsilik gelmelidir.

Performansa dayali smav gercek veya gergegine uygun olarak diizenlenmis laboratuvar ortaminda
gergeklestirilir. Beceri ve yetkinlik ifadelerinin (EK A2-2) tamami performansa dayali sinav ile
Olclilmelidir.

8 ¢) Olcme ve Degerlendirmeye iliskin Diger Kosullar

Birim i¢in 6ngoriilen sinavlarin gegerlilik siiresi sinavin basarildig tarihten itibaren 1 yildir. Birimin elde
edilebilmesi icin basarilan sinav tarihleri arasindaki siire farki 1 yili gegemez. Birimin elde edilebilmesi
icin adaylarin birimde tanimlanan tiim sinavlardan basarili olmas1 gerekir.

Yeterlilik biriminin gegerlilik siiresi birimin basarildig: tarihten itibaren 2 yildir.

Adaym kendi ve diger kisilerin can giivenligini tehlikeye sokacak bir davranis gostermesi halinde adayin
sinavina son verilir.

YETERLILIK BIRIMINI '
9 | GELISTIREN Bilgi Teknolojileri ve Iletisim Kurumu
KURUM/KURULUS(LAR)

YETERLILIiK BiRiMINi
10 | DOGRULAYAN MYK Bilisim Teknolojileri Sektoér Komitesi
SEKTOR KOMITESI

YETERLILIK BiRiMi EKLERIi

EK [A2]-1: Yeterlilik Biriminin Kazandirilmas igin Tavsiye Edilen Egitime Iliskin Bilgiler

1. Uretim siireclerinde sistemlerin islevselligini ve giivenligi
1.1.Caligma siirecinde ISG ve gevre onlemleri
1.2.Kalite ve bilgi giivenligi prosediirleri

2. 1Is organizasyonunu yapma
2.1.1s planlamasi
2.2.Faaliyetler i¢in yazilim, donanim ve ekipman temini
2.3.Kayit tutma
2.4.Dijital arsivleme

©Mesleki Yeterlilik Kurumu 10
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3. Siber giivenlik 6nleyici faaliyet caliymalari
3.1.Bilgi sistemleri envanteri olusturma
3.2.Zafiyet ve olaylarin takibi
3.3.Gergeklestirilen giivenlik testleri sonuglarini inceleme
3.4.Siber giivenlik farkindaligi olusturma

4. Siber olay yonetim siirecine katilma
4.1.Terminoloji ve atak vektorleri
4.2.Siber olay kaynaklar
4.3.Bilgi sistemleri kaynaklarmin giincel durumunun kontrolii
4.4.Gergeklesen olaylarin kategorizasyonu
4.5.1z kayitlarindan rapor ve alarm olusturma
4.6.0lay degerlendirmesi yapma Ve siber olay tespiti
4.7.Siber olay i¢in aksiyon belirleme
4.8. Aksiyon formu doldurma
4.9. Aksiyon takibi yapma

5. Siber giivenlik risk analizi ve yonetimi ¢calismalaria katilma
5.1.Siber giivenlik analizlerinde kullanilan sistemlerin ¢alisma ve siirdiiriilebilirligi
5.2.1leri diizey inceleme ve analiz ¢aligmalar1
5.3.Mesleki gelisimle ilgili, ulusal ve uluslararasi siber giivenlik gruplar1 (USOM, SOME),
kurumlar ve sertifikalar

EK [A2]-2: Yeterlilik Biriminin Olgme ve Degerlendirmesinde Kullanilacak Kontrol Listesi

a) BILGILER
Yeterlilik
UMS L < .
No Bilgi ifadesi lgili Birimi | Degerlendirme
R Alt Ogrenme Araci
Boliim
Kazanim

BG.1 Siber guven.111.< 1s.lem1er1nde kullanilacak donanim B.2.1-2 21 T1
ve yazilim gibi ekipmanlari tanimlar.

BG.2 Bllgl s1s.temler1 envanteri olusturulmasi i¢in gerekli C11-4 31 T1
islemleri agiklar.

BG.3 |Zafiyet takibini ile ilgili gerekli islemleri agiklar. C.2.1-5 3.2 T1

BGA Siber giivenlik farkindaligi olusturma ydntemlerini C315 33 T1
agiklar.

BG.5 |Terminoloji ve giincel atak vektorlerini tanimlar. D.1.1-3 4.1 T1

BG.6 Tf:nninoloji e atak  vektorleri  hakkinda| 5441 5 41 T1
giincellemeleri takip eder.
Olas1 siber olay kapsaminda bilisim sistemlerinde

BG.7 |gerekli izleme ve iliskilendirme islemlerini| D.2.1-4 4.2 T1
tanimlar.

BG.8 Gergekles.en olayla.rl (kotiictil yazilim, veri sizintisi D.3.7 43 T1
ve benzeri) kategorize eder.

BG.9 Olas1 siber olay icin belirlenebilecek aksiyonlar D.4.1.3 44 T
tanimlar.
Siber giivenlik analizinde kullanilan sistemlerin

BG.10 |calisma ve siirdiirebilirligi konusunda gerekli| E.1.1-5 51 T1
kontrolleri agiklar.

©Mesleki Yeterlilik Kurumu
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Yiriitiilmesi
UMS Yet_e_rlll_lk ) .
o . P Birimi Degerlendirme
No Bilgi Ifadesi gili o
vt Alt Ogrenme Araci
Boliim
Kazanimi
lleri diizey siber giivenlik inceleme ve analiz E21.5 59
BG.11 |calismalarim konusunda gerekli kontrolleri agiklar. | ' T1
Mesleki gelisimle ilgili, ulusal ve uluslararasi siber F11-3 59
BG.12 |giivenlik gruplart (USOM, SOME), kurumlar1 vel ="~ ' T1
sertifikalar1 aciklar.
b) BECERI VE YETKINLIKLER
. L-JMS Ylgti(i?::;k Degerlendirme
No Beceri ve Yetkinlik Ifadesi Hgili e
vetes Alt Ogrenme Araci
Boliim
Kazanimi
*BY 1 Calismalar1  sirasinda  ISG  kurallarma  ve| A.1.1-6 11 P1
talimatlarina uygun sekilde hareket eder. A2.1-2
*BY 2 Cahsmalar.l sirasinda ¢evre koruma talimatlarina A 310 11 P1
uygun sekilde hareket eder.
*BY 3 Cal}smalarl sirasinda kalite talimatlarina uygun A4l 12 P1
sekilde hareket eder.
Isletme yontem, kural ve formatlarma uygun olarak
BY 4 is emirlerini. sist(?mder.l‘/ilgi-li . b?r.imden/amirden B11 21 P1
alarak gelen is emrine yonelik ilgili kaynaklardan
bilgi toplar.
Aldig1 is emirlerine ve topladigi bilgilere gore
BY.5 |yapilacak faaliyetlerin siniflamasini ve siralamasini| B.1.2 21 P1
yaparak tahmini iglem siirelerini saptar.
Yaptig1 siralama ve belirledigi tahmini islem
*BY 6 stirelerini esas alarak eldeki is giicli ve zaman B.14 21 P1
" |kapasitesine gore isletme formatina uygun sekilde is| '
planini yaparak amirine onaylatir.
BY 7 Is sﬁreglerinc?e.kullanacagl ekipman ve yazilimlarin B.21 99 P1
on kontrollerini yapar.
*BY 8 Calisma icin gerekli yazilim, donanim ve ekipmani B.2.2 29 P1
calismaya hazir hale getirir.
*BY 9 Is emri, siireg, fire/hata, 6l¢iim gibi formlar1 igletme B31 53 p1
formatlarina uygun olarak doldurur.
BY 10 /\.n?irin k(_)ntr.ol ve onayl1 sonrasinda, formlar ilgili B.3.4 53 P1
birimlere iletir.
Is siirecleri sonunda olusan rapor, form ve benzeri
*BY 11 kaynak materyaller.in sonraki dﬁzeyleirde tekr.lik B.4.2 94 P1
aktarim amaciyla isletme kural ve yoOntemlerine
uygun olarak arsivlenmesini saglar.
BY 12 Dljltal arsivin ngenllk .Ve lfomma onlemlerini B.43 24 p1
isletme kural ve yontemlerine gore uygular.
©Mesleki Yeterlilik Kurumu
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Yiriitiilmesi
Yeterlilik
N . e . UMS Birimi Degerlendirme
0 Beceri ve Yetkinlik Ifadesi gili Alt Ofrenme Aract
Béliim -
Kazanimi

Kullanilan ag ve giivenlik cihazlari, uygulamalar,

- isletim sistemleri, servisler ve diger bilisim alt )

BY.13 yapisina yonelik sistemler hakkinda bilgi toplayarak ¢.1.12 31 Pl
topladig: bilgileri raporlar.

*BY 14 Kullanilan bilgi sistemleri envanterini olusturarak C134 31 P1
raporlar.

*BY 15 Kullanilan .b11g1 sistemlerinde c¢ikan zafiyet ve co21 3.2 P1
olaylar takip eder.

*BY 16 .Gerg:eklestir%lelll_ 'g?'ivenl.ik. testleri  sonuglarini C29.3 3.9 P1
inceleyerek ilgili kisilere iletir.
Bilgi sistemleri kaynaklarmin giincel durumunu

BY.17 |(erisilebilirligini ve yiikiinii) kontrol ederek| D.2.1-2 4.2 P1
raporlar.
Bilgi sistemleri kaynaklarindan  gerekli iz

~BY 18 k.ayltlarmln siber gilivenlik anallzl_lgln kullanilan D234 42 p1
sistemlerde toplanmasinda ve iz kayitlarinin
iligkilendirilip zenginlestirilmesinde gorev alir.

*BY 19 lliskilendirilen iz kayitlarindan rapor ve alarm D31 43 P1
olusturur.

*BY 20 Olusan a?arm ve iz kayitlarim inceleyerek siber D.3.2-3 43 P1
olay1 tespit eder.

BY.21 |Incelemeler dogrultusunda olay bildirimi olusturur. | D.3.4 4.3 P1

BY 22 Yapilan bildiri ve iletilen bilgiler ile ilgili aksiyon D43 44 P1
formunu doldurur.

BY 23 Ah.nr.na‘s1 gereken' 'ak51y0nlar ile ilgili siireglerin D43 45 P1
takibini gerceklestirir.
Siber giivenlik analizlerinde kullanilan sistemler

*BY.24 |iizerinde incelenen tiim kaynaklardan gerekli| E.1.1 51 P1
verilerin alindiginin kontroliinii yapar.

BY 25 Siber giivenlik analizlerinde kull'amlan sistem E12 51 P1
kaynaklarinin kullanim oranlarini takip eder.
Siber giivenlik analizlerinde kullanilan sistemlerin

*BY.26 [lizerinde olusturulan alarm kurallarimi inceleyerek| E.1.3 51 P1
diizenler.
Giincel tehditler ve yasanilan giivenlik olaylarm

*BY.27 |gbz Oniinde bulundurarak sistem {iizerinde yeni| E.1.5 51 P1
alarm kurallar1 olusturur.
Giivenlik testi caligmalarinda kapsam belirleme,
gerekli izinlerin tanimlanmasi, sistemlerin isleyisi

BY.28 |ve ¢alismanin saglikli devam edebilmesi i¢in gerekli| E.2.2 5.2 P1
kontrollerin yapilmas1 konularinda katki vererek
sonuglari raporlar.
Zararli yazilim analizi siireglerine; zararli yazilimin

BY.29 |tespiti, bulunmasi, muhafaza edilmesi, iletilmesi ve| E.2.3 5.2 P1
kars1 aksiyonlarin alinmasi konularinda katki verir.

©Mesleki Yeterlilik Kurumu
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Yiiriitiilmesi
. ks Ygti?‘mllilk Degerlendirme
No Beceri ve Yetkinlik Ifadesi Tigili o &
vt Alt Ogrenme Araci
Boliim
Kazanimi
Adli bilisim siirecini yoOneten ekibe; imaj alma,
BY 30 verinin s.aklann.qash iletilmesi ve olusturulacak E24 5.2 P1
zaman ¢izelgesi hazirlanmasi konularinda katki
Verir.
(*) Performans sinavinda basarilmasi zorunlu kritik adimlar.

©Mesleki Yeterlilik Kurumu
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YETERLILIK EKLERIi

EK 1: Ulusal Yeterlilik Hazirlama Ekibi ve Teknik Calisma Grubu Uyeleri

Egitim Bilgileri* . S
Adi-Soyad: (Tarih - Egitim (D'I'e z;]re})rlllr—niBlIYgeIL?I2 Unvan)
Kurumu/Biliim Adi) }
1. | Yakup Hakan COSKUN 2004 - Hacettepe Universitesi | ¢  2016-Devam ediyor
(Moderatér) Kamu Yo6netimi Boliimii Pamir . Uygun.luk
Degerlendirme Ltd.Sti.
e 2008-2015 Mesleki
Yeterlilik Kurumu
e 2005-2008 ISKUR
2. | Onur AKTAS Daire Baskani Bilgi Teknolojileri ve
fletisim Kurumu
3. | Emre MULAZIMOGLU Miihendis Bilgi  Teknolojileri ~ ve
fletisim Kurumu
4. | Mustafa Kaan ILTER Miihendis Bilgi Teknolojileri ve
Iletisim Kurumu
5. | Fatih OZKUL Miihendis Bilgi  Teknolojileri  ve
Tetisim Kurumu

*Yalnizca meslekle ilgili olan egitim/deneyim bilgilerine yer verilecektir.

EK 2: Gériis Istenen Kisi, Kurum ve Kuruluslar

Calisma ve Sosyal Giivenlik Bakanlig: (Is Saglig1 ve Giivenligi Genel Miidiirliigii)

Ankara Sanayi Odas1 (ASO)

Ankara Ticaret Odasi (ATO)

ASELSAN

Bahgesehir Universitesi Fen Bilimleri Enstitiisii Siber Giivenlik Yiiksek Lisans Programi

Bilgi Giivenligi Dernegi

Bilisim Teknolojileri ve Siber Giivenlik Dernegi

Ege Bolgesi Sanayi Odas1 (EBSO)

Firat Universitesi Teknoloji Fakiiltesi Adli Bilisim Miihendisligi

Gazi Universitesi Fen Bilimleri Enstitiisii Bilgi Giivenligi Miihendisligi Anabilim Dali

Gebze Teknik Universitesi Fen Bilimleri Enstitiisii Bilgisayar Miihendisligi Anabilim Dali Siber
Giivenlik Yiiksek Lisans Programi

Hacettepe Universitesi Bilisim Enstitiisii Bilgi Giivenligi Anabilim Dali

Hak-Is Konfederasyonu

HAVELSAN

Isik Universitesi Fen Bilimleri Enstitiisii Siber Giivenlik Yiiksek Lisans Programi

I¢ Isleri Bakanhg (Emniyet Genel Miidiirliigii)

Istanbul Sehir Universitesi Fen Bilimleri Enstitiisii Bilgi Giivenligi Miihendisligi Yiiksek Lisans
Programi

Istanbul Teknik Universitesi Bilisim Enstitiisii Bilisim Uygulamalar1 Anabilim Dali Bilgi
Giivenligi Miihendisligi ve Kriptografi Yiiksek Lisans Programi

Istanbul Ticaret Odas1 (ITO)

Istanbul Ticaret Universitesi Fen Bilimleri Enstitiisii Siber Giivenlik Anabilim Dal1
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Kadir Has Universitesi Siber Giivenlik ve Kritik Altyapt Koruma Uygulama ve Arastirma
Merkezi

Kamu Siber Glivenlik Dernegi

Kiiciik ve Orta Olgekli Isletmeleri Gelistirme ve Destekleme Idaresi Baskanlig

MEB Hayat Boyu Ogrenme Genel Miidiirliigii

MEB Mesleki ve Teknik Egitim Genel Miidiirliigii

MEB Yenilik ve Egitim Teknolojileri Genel Miidiirligii

Milli Savunma Universitesi Bilgisayar Miihendisligi Anabilim Dali Siber Giivenlik Yiiksek
Lisans Programi

NETAS

Ortadogu Teknik Universitesi Enformatik Enstitiisii Siber Giivenlik Anabilim Dali
Sabanci Universitesi Miithendislik ve Doga Bilimleri Fakiiltesi Siber Giivenlik Lisansiistii
Programi

ST™M

Siileyman Demirel Universitesi Miihendislik Mimarlik Fakiiltesi Uzaktan Egitim Bilgisayar
Miihendisligi Siber Giivenlik Tezsiz Yiiksek Lisans

TOBB ETU Fen Bilimleri Enstitiisii Siber Giivenlik Lisans Ustii Programi

TURKCELL

TURK TELEKOM

Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK)

Tiirkiye Bilisim Dernegi

Tiirkiye Esnaf ve Sanatkarlari Konfederasyonu (TESK)

Tiirkiye Ihracatcilar Meclisi (TIM)

Tiirkiye Istatistik Kurumu (TUIK)

Tiirkiye Is Kurumu (Is ve Meslek Danismanligi Dairesi Baskanligr)

Tiirkiye Isci Sendikalar1 Konfederasyonu (TURK-IS)

Tiirkiye Isveren Sendikalar1 Konfederasyonu (TISK)

Tiirkiye Odalar ve Borsalar Birligi (TOBB)

Uluslararasi Siber Giivenlik Federasyonu

VODAFONE

Yiiksekdgretim Kurulu Baskanlig1 (YOK)

EK 3: MYK Sektor Komitesi Uyeleri ve Uzmanlar

Prof. Dr. Ahmet OZMEN Baskan (Yiiksekogretim Kurulu Baskanligi)
Yasemin AKPINAR Baskan Vekili (Milli Egitim Bakanlig1)

Mesut AKANER Uye (Calisma ve Sosyal Giivenlik Bakanlig:)
Siimeyye ISLAMOGLU Uye (Sanayi ve Teknoloji Bakanlig)

Israfil Bilge TASDEMIR Uye (Ulastirma ve Altyapt Bakanlig1)

Ertan BARUT Uye (Tiirkiye Odalar ve Borsalar Birligi)

Ugur GOKDERE Uye (Tiirkiye Isveren Sendikalar1 Konfederasyonu)
Umut Baris ERDOGAN Uye (Tiirkiye Is¢i Sendikalar1 Konfederasyonu)
Umut CUYAZ Uye (Tiirkiye Esnaf ve Sanatkarlar1 Konfederasyonu)
Esma DOGAN Uye (Mesleki Yeterlilik Kurumu)

Yaprak AKCAY ZILELI Daire Bagkani, Mesleki Yeterlilik Kurumu
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EK 4: MYK Yénetim Kurulu Uyeleri

Adem CEYLAN

Prof. Dr. Mehmet SARIBIYIK
Dr. Recep ALTIN

Bendevi PALANDOKEN

Dr. Osman YILDIZ

Celal KOLOGLU
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Baskan (Calisma ve Sosyal Gilivenlik Bakanligi
Temsilcisi)

Uye (Yiiksekdgretim Kurulu Temsilcisi)

Uye (Milli Egitim Bakanlig1 Temsilcisi)

Uye (Meslek Kuruluslar: Temsilcisi)

Uye (Is¢i Sendikalar1 Konfederasyonlar: Temsilcisi)

Uye (Isveren Sendikalar1 Konfederasyonu Temsilcisi)
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